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Buts

O Proteger le réseau interne
O Multiplexage de plusieurs machines sur une méme

addresse IP publique unigue
¢ Permet d’accéder a Internet depuis plusieurs stations de travail

¢ Aiguillage de requétes entrantes sur plusieurs serveurs




Cadre

OFirewall basé sur le filtrage de pagquets
OAPI Iptables (noyau 2.4)




Concepts

OTables: filter (pardéfaut), nat, mangl e

O Chaines: | NPUT, QUTPUT, FORWARD, PREROUTI NG, POSTROUTI NG
ORegles
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Syntaxe de la commande

OSyntaxe: i ptabl es [table] chainspec condition action

O Actions:
¢ -A chaine rajouter a la fin

¢ -1 chaine insérer au début
¢-D chaine supprimer la regle

¢ -F chaine supprimer toutes les regles

O Exemples:

¢l ptables -t nat -A OQUTPUT -d 10.10.1.1 \
-] DNAT --to-destination 1.2.3.4
¢l ptables -A FORMARD -d 10.10.1.1 -} DRCP
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Protection du réseau interne

Olnterdire acces depuis I'exterieur (ethl)
O Autoriser acces ssh (administratif)
O Autoriser voie de retour

| ptables -A INPUT -1 ethl -jJ DRCP

| ptables -1 INPUT -p tcp --dport 22 -] ACCEPT
i ptables -1 INPUT -mstate --state ESTABLI SHED -j ACCEPT




Nat sortante (Acces Web)

OLes machines intérieures vont utiliser I'addresse du routeur

| ptables -t nat -A POSTROUTING -s 10.10.0.0/16 \
-] SNAT ---to-source 158.64.137.1

OSi le routeur a une addresse IP variable, utiliser I'option -
MASQ au lieu de -] DNAT




Transfer FTP, sans NAT

O En mode passif, le serveur rappelle le client sur un port

gue le client spécifie

Client
Ftp

Port 10,10,0,4,8,4
Retr README.txt

Serveur
Ftp

P Port 21

contenu du fichier

Port 2052




Transfer FTP, avec NAT

O Le routeur NAT remplace I'addresse de rappel dans la
connection de contrdle

Client Routeur Serveur
Ftp Nat Ftp

Port 10,10.0,48,4 | command | port 158,64,137,1,9,5

manglin
Retr READM E_txt g g Retr READM E.tXt > POI't 21

contenu du fichier contenu du fichier
Port 2052 Port 2300 -




Mise en place de la NAT Ftp:

nodprobe i p nat ftp
nodprobe I p _conntrack ftp




Nat entrante

O Aiguillage des requétes entrantes sur les bonnes machines

| ptables -t nat -1 PREROUTI NG \
-p tcp -d 158.64.137.1 --dport 80 \
-] DNAT --to-destination 10.10.0.2

O Autorisation de I'acces
| ptabl es -1 FORWARD \

-p tcp -d 10.10.0.2 --dport 80 \
-]  ACCEPT




Proxy transparent, configuration NAT

O Le routeur NAT intercepte toutes les connections destiné

es aux serveurs Web externes, et les passe au processus
Squid local

| ptables -t nat -1 PREROUTI NG \
-p tcp --dport 80 -i ethO \
-] DNAT --to-destination 10.10.0. 1: 3128




Proxy transparent, configuration Squid

OLe proxy squid doit étre prépare a accepter ces requétes
Interceptees:

ntt pd accel uses host header on
Nnttpd _accel wth proxy on
ntt pd accel host virtual




Urls de cette présentation

O Cette présentation sera placée a 'URL suivante:
http://www. Ill.lu/firewall-presentation/fw pdf

OUn script exemple se trouve ici:
http://ww. |l ll.lu/firewall-presentation/fw sh

Ol existe de nombreux outils "graphiques" et distributions

"ad-hoc" pour gérer un firewall. Exemple: Ipcop:
http://ww. i pcop. org/




Questions?




